
ПРОЄКТ 
 

Зауваження та пропозиції надавати у письмовому вигляді голові 

робочої групи (гаранту освітньо-професійної програми) полковнику 

ЧЕВАРДІНУ Владиславу Євгенійовичу або надсилати на електрону адресу 

vladyslav.chevardin@viti.edu.ua в термін до 01.05.2022 року  

 

МІНІСТЕРСТВО  ОБОРОНИ  УКРАЇНИ  

 

ВІЙСЬКОВИЙ ІНСТИТУТ ТЕЛЕКОМУНІКАЦІЙ ТА ІНФОРМАТИЗАЦІЇ 

імені ГЕРОЇВ КРУТ 
 

 

ОСВІТНЬО-ПРОФЕСІЙНА ПРОГРАМА  
 

"Кібербезпека в інформаційно-телекомунікаційних системах" 
 

перший (бакалаврський) рівень вищої освіти 

 

за спеціальністю 125  Кібербезпека 

галузь знань 12  Інформаційні технології 

спеціалізація Захист інформації та кібернетична безпека в 

інформаційно-телекомунікаційних системах 

кваліфікація Бакалавр кібербезпеки, офіцер тактичного 

рівня 

 

 
 ЗАТВЕРДЖЕНО ВЧЕНОЮ РАДОЮ  

Військового інституту телекомунікацій та 

інформатизації імені Героїв Крут 

(протокол №__ від __.__.____ року) 
 

Освітньо-професійна програма 

вводиться в дію наказом начальника інституту 

від __.__.____ року №___ 

 

Начальник Військового інституту телекомунікацій 

та інформатизації імені Героїв Крут 

генерал-майор 

                                                    Віктор ОСТАПЧУК 
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ПЕРЕДМОВА  

 

Розроблено робочою групою Командування військ зв'язку та 

кібербезпеки Збройних Сил України та Військового інституту 

телекомунікацій та інформатизації з розробки професійного стандарту зі 

спеціальності 125 Кібербезпека, спеціалізації Захист інформації та 

кібернетична безпеки в інформаційно-телекомунікаційних системах у складі 

 

Голова робочої групи: 

ЧЕВАРДІН Владислав Євгенійович – начальник кафедри захисту 

інформації та кіберзахисту Військового інституту телекомунікацій та 

інформатизації, доктор технічних наук, полковник. 

 

Члени робочої групи: 

МАЗУЛЕВСЬКИЙ Олег Євгенович – професор кафедри захисту 

інформації та кіберзахисту Військового інституту телекомунікацій та 

інформатизації, кандидат технічних наук, полковник; 

ХУСАІНОВ Павло Валентинович – доцент кафедри захисту інформації 

та кіберзахисту Військового інституту телекомунікацій та інформатизації, 

кандидат технічних наук, доцент, підполковник; 

САЄНКО Олександр Григорович – начальник кафедри військово-

гуманітарних дисциплін Військового інституту телекомунікацій та 

інформатизації, кандидат технічних наук, полковник; 

ПАВЛЕНКО Олег Анатолійович – начальник кафедри 

загальновійськових дисциплін, кандидат педагогічних наук, полковник 

ОЛЬШАНСЬКИЙ Валентин Вікторович – заступник начальника 

кафедри бойового застосування підрозділів зв'язку Військового інституту 

телекомунікацій та інформатизації, підполковник; 

ОШУРКО Віталій Миколайович – начальник навчального відділу 

Військового інституту телекомунікацій та інформатизації, полковник. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

І. ПРОФІЛЬ ОСВІТНЬО-ПРОФЕСІЙНОЇ  ПРОГРАМИ 

зі спеціальності  125  Кібербезпека 

за спеціалізацією Захист інформації та кібернетична безпека в 

інформаційно-телекомунікаційних системах 

 
1 –- Загальна інформація 

Повна назва ЗВО та 

інституту/факультету 

Військовий інститут телекомунікацій та інформатизації ім. Героїв 

Крут, факультет Бойового застосування систем та зв’язку, кафедра 

Захисту інформації та кіберзахисту  

Ступінь вищої освіти 

та назва кваліфікації 

мовою оригіналу 

Ступінь вищої освіти – бакалавр 

Кваліфікація  – бакалавр з кібербезпеки, офіцер тактичного рівня 

Офіційна назва 

освітньої програми 
Кібербезпека 

Тип диплому та обсяг 

освітньої програми 

Диплом бакалавра, одиничний, 240 кредитів ЄКТС, термін 

навчання 4 роки 

Наявність 

акредитації 
Акредитується вперше 

Рівень з НРК НРК України – 6 рівень 

Передумови Наявність повної загальної середньої освіти 

Мова(и) викладання Українська 

Термін дії освітньої 

програми 
До наступної акредитації 

Інтернет-адреса 

постійного 

розміщення освітньої 

програми 

http://viti.edu.ua 

2 – Мета освітньої програми 

Надати освіту в галузі Інформаційні технології за спеціальністю Кібербезпека з 

широким доступом до працевлаштування у Збройних Силах України і особливим 

інтересом до певних областей інформаційної безпеки для подальшого навчання 

3 – Характеристика освітньої програми 

Предметна область 

(галузь знань, 

спеціальність, 

спеціалізація)  

Галузь знань: 12  Інформаційні технології 

Спеціальність: 125  Кібербезпека 

Спеціалізація: Захист інформації та кібернетична безпека в 

інформаційно-телекомунікаційних системах 

Орієнтація освітньої 

програми 

Програма базується на загальновідомих наукових результатах із 

сьогоднішнього стану інформаційної безпеки, орієнтує на 

актуальні спеціалізації, у рамках яких можлива подальша 

професійна та наукова кар’єра інженера у галузі інформаційних 

технологій 

Основний фокус 

освітньої програми та 

спеціалізації 

Спеціальна освіта в області кібербезпеки 

Особливості 

програми 

Можлива подальша курсова підготовка для підтримання 

належного рівня кваліфікації за спеціальністю кібербезпека 

4 – Придатність випускників до працевлаштування та подальшого навчання 

Придатність до 

працевлаштування 

Замовником фахівців зі спеціальності Кібербезпека виступає 

Міністерство оборони України. 



 

Подальше навчання Після завершення навчання на першому (бакалаврському) рівні 

вищої освіти випускник здатний продовжити навчання на другому 

(магістерському) рівні вищої освіти. 

5 – Викладання та оцінювання 

Викладання та 

навчання 

Згідно Положення про організацію освітнього процесу у ВІТІ імені 

Героїв Крут до основних видів навчальних занять, що плануються 

у даній освітньо-професійної програмі, відносяться: лекції, 

практичні (групові) та семінарські заняття, лабораторні роботи, 

курсові проекти (роботи), тактико-спеціальні заняття, практики, 

виконання кваліфікаційної роботи. 

Оцінювання Вхідній контроль.  

Поточний контроль  (відповіді курсанта на заняттях, контрольні 

експрес-опитування, контрольні, лабораторні роботи). 

Підсумковий  контроль (екзамени, диференційовані заліки, захист 

кваліфікаційних робіт). 

Підсумкове оцінювання, результатів навчання  складається із суми 

балів отриманих  за виконання індивідуальних  завдань та 

контрольних заходів, передбачених  робочою програмою 

навчальної дисципліни. 

6 – Програмні компетентності 

Інтегральна 

компетентність 

Здатність розв’язувати складні спеціалізовані задачі та практичні 

проблеми у галузі забезпечення інформаційної безпеки і\або 

кібербезпеки, що характеризується комплексністю та неповною 

визначеністю умов. 

Загальні 

компетентності (ЗК) 

З К 1 .  Здатність  застосовувати  знання  у 

практичних ситуаціях. 

З К 2 .  Знання та розуміння предметної області та розуміння 

професії. 

З К 3 .  Здатність професійно спілкуватися державною та 

іноземною мовами як усно, так і письмово. 

З К 4 .  Вміння виявляти, ставити та вирішувати проблеми за 

професійним спрямуванням.  

З К 5 .  Здатність до пошуку, оброблення та аналізу інформації. 

З К 6 .  Здатність реалізувати свої права і обов’язки як члена 

суспільства, усвідомлювати цінності громадянського (вільного 

демократичного) суспільства та необхідність його сталого 

розвитку, верховенства права, прав і свобод людини і 

громадянина в Україні. 

З К 7 . Здатність зберігати та примножувати моральні, культурні, 

наукові цінності і досягнення суспільства на основі розуміння 

історії та закономірностей розвитку предметної області, її місця у 

загальній системі знань про природу і суспільство та у розвитку 

суспільства, техніки і технологій, використовувати різні види та 

форми рухової активності для активного відпочинку та ведення 

здорового способу життя. 

Фахові 

компетентності 

спеціальності (ФК)   

ФК 1.  Здатність застосовувати законодавчу та нормативно-

правову базу, а також державні та міжнародні вимоги, практики і 

стандарти з метою здійснення професійної діяльності в галузі 

інформаційної та/або кібербезпеки. 

ФК 2.  Здатність до використання інформаційно-комунікаційних 

технологій, сучасних методів і моделей інформаційної безпеки 

та/або кібербезпеки. 



 

ФК 3.  Здатність до використання програмних та програмно-

апаратних  комплексів  засобів  захисту інформації  в 

інформаційно-телекомунікаційних (автоматизованих) системах. 

ФК 4.  Здатність забезпечувати неперервність процесів діяльності 

згідно встановленої політики інформаційної та/або кібербезпеки. 

ФК 5. Здатність забезпечувати захист інформації, що 

обробляється в інформаційно-телекомунікаційних 

(автоматизованих)  системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

 ФК 6.  Здатність відновлювати штатне функціонування 

інформаційних, інформаційно-телекомунікаційних 

(автоматизованих) систем після реалізації загроз , здійснення 

кібератак, збоїв та відмов різних класів та походження. 

ФК 7. Здатність впроваджувати та забезпечувати функціонування 

комплексних систем захисту інформації (комплекси нормативно-

правових, організаційних та технічних засобів і методів, 

процедур, практичних прийомів та ін.). 

ФК 8. Здатність здійснювати процедури управління інцидентами, 

проводити розслідування, надавати їм оцінку. 

ФК 9. Здатність здійснювати професійну діяльність на основі 

впровадженої системи управління інформаційною та/або 

кібербезпекою. 

ФК 10. Здатність застосовувати методи та засоби 

криптографічного та технічного захисту інформації на об’єктах 

інформаційної діяльності. 

ФК 11. Здатність виконувати моніторинг процесів 

функціонування інформаційних, інформаційно-

телекомунікаційних (автоматизованих) систем згідно 

встановленої політики інформаційної та/або кібербезпеки. 

ФК 12. Здатність аналізувати, виявляти та оцінювати можливі 

загрози, уразливості та дестабілізуючі чинники інформаційному 

простору та інформаційним ресурсам згідно з встановленою 

політикою інформаційної та/або кібербезпеки. 

Військово-

професійні 

компетентності 

(ВПК) 

ВПК 1. Здатність планувати, організовувати та вести основні види 

бою (бойових дій), приймати оптимальні рішення на основі 

аналізу отриманої інформації, чітко визначати бойові завдання 

підпорядкованим, приданим підрозділам (вогневим засобам), 

орієнтуватися в складних умовах бойової обстановки, 

організовувати роботу з управління підрозділом з урахуванням 

міжнародних стандартів та євроатлантичних процедур роботи 

штабів. 

ВПК 2. Здатність організовувати та безпосередньо проводити 

бойову підготовку особового складу, контролювати її хід, 

проводити злагодження підпорядкованих підрозділів. 

ВПК 3. Здатність впевнено діяти та виконувати завдання 

інженерного забезпечення в різних видах бою, організовувати 

РХБ захист в підрозділі, впевнено орієнтуватися на місцевості, 

оформляти бойові графічні документи для підтримки прийняття 

рішення на ведення бойових дій. 

ВПК 4. Здатність використовувати нормативні документи та 

організовувати безпечні умови праці у військових підрозділах, 

виконувати вимоги статутів Збройних Сил України та інших 



 

керівних документів, що регламентують повсякденну службову 

діяльність та вимагати їх виконання від підлеглих. 

ВПК 5. Здатність готувати штатне озброєння (зброю) підрозділу 

до бойового застосування, особисто володіти прийомами та 

способами веденню влучного вогню зі штатного озброєння 

(зброї), управляти вогнем підпорядкованих і приданих підрозділів 

(вогневих засобів). 

ВПК 6. Здатність виконувати професійну діяльність в умовах 

тривалих різнопланових фізичних навантажень і психічних 

напружень, організувати процес підготовки військовослужбовців 

для забезпечення їх фізичної готовності до виконання навчально-

бойових завдань за призначенням та виконання завдань з 

тактичної медицини, відповідно до існуючих стандартів. 

ВПК 7. Здатність застосовувати теоретичні знання основних 

тактико-технічних характеристик засобів зв’язку, які перебувають 

на озброєнні в підрозділах ланки взвод – батальйон, для 

організації управління та взаємодії підрозділів. 

ВПК 8. Здатність використовувати технології і методики впливу 

на свідомість і психіку, морально-психологічний стан особового 

складу, застосовувати методи психодіагностики особистості та 

методи вивчення соціально-психологічних явищ у військових 

колективах для індивідуальної роботи з підлеглими. 

ВПК 9. Здатність налагоджувати, розгортати та експлуатувати 

основні засоби військового зв’язку, самостійно опановувати нові 

зразки техніки. 

ВПК 10. Здатність на підставі рішення на бойове застосування 

підрозділів зв’язку організувати та керувати роботою підрозділу 

тактичного рівня при розгортанні та експлуатації системи зв’язку 

та автоматизації. 

Військово-спеціальні 

компетентності  за 

спеціалізацією 

(ВСК) 

ВСК 1. Здатність створювати, впроваджувати та розгортати 

системи (елементи) захисту інформації (технічного, 

криптографічного, організаційного) та кібербезпеки в Збройних 

Силах України та Міністерства оборони України. 

ВСК 2. Здатність експлуатувати та супроводжувати системи 

(елементи) захисту інформації (технічного, криптографічного, 

організаційного) та кібербезпеки в Збройних Силах України та 

Міністерства оборони України. 

ВСК 3. Здатність організовувати та забезпечувати моніторинг 

технічного стану, технічного обслуговування та відновлення 

справної роботи систем (елементів) захисту інформації 

(технічного, криптографічного) та кібербезпеки в Збройних Силах 

України та Міністерстві оборони України. 

ВСК 4. Здатність організовувати, керувати та підтримувати 

процеси функціонування систем (елементів) захисту інформації та 

кібербезпеки в Збройних Силах України та Міністерстві оборони 

України, протидії та реагування на інциденти порушення цих 

процесів. 

ВСК 5. Здатність до підготовки особового складу підрозділів 

системи захисту інформації та кібербезпеки інформаційно-

телекомунікаційних систем Збройних Сил України в умовах 

повсякденної діяльності та під час ведення бойових дій за 

допомогою програмних і технічних засобів, тестових програм, 



 

контрольних прикладів, групових та індивідуальних інструктажів. 

7 – Програмні результати навчання 

Загальна та 

професійна  

підготовка 

РН 1. Застосовувати знання державної та іноземних мов з метою 

забезпечення ефективності професійної комунікації. 

РН 2. Організовувати власну професійну діяльність, обирати 

оптимальні методи та способи розв’язування складних 

спеціалізованих задач та практичних проблем у професійній 

діяльності, оцінювати їхню ефективність. 

РН 3. Використовувати результати самостійного пошуку, аналізу 

та синтезу інформації з різних джерел для ефективного рішення 

спеціалізованих задач професійної діяльності. 

РН 4.  Аналізувати, аргументувати, приймати рішення при 

розв’язанні складних спеціалізованих задач та практичних 

проблем у професійній діяльності, які характеризуються 

комплексністю та неповною визначеністю умов, відповідати за 

прийняті рішення. 

РН 5. Адаптуватися в умовах частої зміни технологій професійної 

діяльності, прогнозувати кінцевий результат. 

РН 6. Критично осмислювати основні теорії, принципи, методи і 

поняття у навчанні та професійній діяльності. 

РН 7. Діяти на основі законодавчої та нормативно-правової бази 

України та вимог відповідних стандартів, у тому числі 

міжнародних в галузі інформаційної та /або кібербезпеки. 

РН 8. Готувати пропозиції до нормативних актів щодо 

забезпечення  інформаційної та /або кібербезпеки. 

РН 9. Впроваджувати процеси, що базуються на національних та 

міжнародних стандартах, виявлення, ідентифікації, аналізу та 

реагування на інциденти інформаційної та/або кібербезпеки. 

РН 10. Виконувати аналіз та декомпозицію інформаційно-

телекомунікаційних систем. 

РН 11. Виконувати аналіз зв’язків між інформаційними процесами 

на віддалених обчислювальних системах. 

РН 12. Розробляти моделі загроз та порушника. 

РН 13. Аналізувати проекти інформаційно-телекомунікаційних 

систем базуючись на стандартизованих технологіях та протоколах 

передачі даних. 

РН 14. Вирішувати завдання захисту програм та інформації, що 

обробляється в інформаційно-телекомунікаційних системах 

програмно-апаратними засобами та давати оцінку 

результативності якості прийнятих рішень. 

РН 15. Використовувати  сучасне  програмно-апаратне 

забезпечення інформаційно-комунікаційних технологій. 

РН 16. Реалізовувати комплексні системи захисту інформації в 

автоматизованих системах організації (підприємства) відповідно 

до вимог нормативно-правових документів. 

РН 17. Забезпечувати процеси захисту та функціонування 

інформаційно-телекомунікаційних  (автоматизованих) систем на 

основі практик, навичок та знань, щодо структурних (структурно-

логічних) схем, топології мережі, сучасних архітектур та моделей 

захисту електронних інформаційних ресурсів з відображенням 

взаємозв’язків та інформаційних потоків, процесів для внутрішніх 

і віддалених компонент. 



 

РН 18. Використовувати програмні та програмно-апаратні 

комплекси захисту інформаційних ресурсів. 

РН 19. Застосовувати теорії та методи захисту для забезпечення 

безпеки інформації в інформаційно-телекомунікаційних системах. 

РН 20. Забезпечувати функціонування спеціального програмного 

забезпечення, щодо захисту  інформації від руйнуючих 

програмних впливів, руйнуючих кодів в інформаційно-

телекомунікаційних системах. 

РН 21. Вирішувати задачі забезпечення та супроводу (в.т. числі: 

огляд, тестування, підзвітність) системи управління доступом 

згідно встановленої політики безпеки в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих)  системах. 

РН 22. Вирішувати задачі управління процедурами ідентифікації, 

автентифікації, авторизації процесів і користувачів в 

інформаційно-телекомунікаційних системах згідно встановленої 

політики інформаційної і\або кібербезпеки. 

РН 23. Реалізовувати заходи з протидії отриманню 

несанкціонованого доступу до інформаційних ресурсів і процесів 

в інформаційних та інформаційно-телекомунікаційних  

(автоматизованих) системах. 

РН 24. Вирішувати задачі управління доступом до інформаційних 

ресурсів та процесів в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах на основі 

моделей управління доступом (мандатних, дискреційних, 

рольових). 

РН 25. Забезпечувати введення підзвітності системи управління 

доступом до електронних інформаційних ресурсів і процесів в 

інформаційних та інформаційно-телекомунікаційних 

(автоматизованих) системах з використанням журналів реєстрації 

подій, їх аналізу та встановлених процедур захисту. 

РН 26. Впроваджувати заходи та забезпечувати реалізацію 

процесів попередження отриманню несанкціонованого доступу і 

захисту інформаційних, інформаційно-телекомунікаційних  

(автоматизованих) систем на основі еталонної моделі взаємодії 

відкритих систем. 

РН 27. Вирішувати задачі захисту потоків даних в інформаційних, 

інформаційно-телекомунікаційних (автоматизованих) системах. 

РН 28. Аналізувати та проводити оцінку ефективності та рівня 

захищеності ресурсів різних класів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах в 

ході проведення випробувань згідно встановленої політики 

інформаційної та\або кібербезпеки. 

РН 29. Здійснювати оцінювання можливості реалізації 

потенційних загроз інформації, що обробляється в інформаційно-

телекомунікаційних системах та ефективності використання 

комплексів засобів захисту в умовах реалізації загроз різних 

класів. 

РН 30. Здійснювати оцінювання можливості несанкціонованого 

доступу  до елементів інформаційно-телекомунікаційних систем. 

РН 31. Застосовувати теорії та методи захисту для забезпечення 

безпеки елементів інформаційно-телекомунікаційних систем 

РН 32. Вирішувати задачі управління процесами відновлення 



 

штатного функціонування  інформаційно-телекомунікаційних 

систем з використанням процедур резервування згідно 

встановленої політики безпеки 

РН 33. Вирішувати задачі  забезпечення безперервності процесів 

діяльності організації на основі теорії ризиків. 

РН 34. Приймати участь у розробці та впровадженні стратегії 

інформаційної безпеки та/або кібербезпеки відповідно до цілей і 

завдань організації. 

РН 35. Вирішувати задачі забезпечення та супроводу комплексних 

систем захисту інформації,  а також протидії несанкціонованому 

доступу до інформаційних ресурсів і процесів в інформаційних та 

інформаційно-телекомунікаційних  (автоматизованих) системах 

згідно встановленої політики інформаційної і\або кібербезпеки. 

РН 36. Виявляти небезпечні сигнали технічних засобів 

РН 37. Вимірювати параметри небезпечних та завадових сигналів 

під час інструментального контролю процесів захисту інформації 

та визначати ефективність захисту інформації від витоку 

технічними каналами відповідно до вимог нормативних 

документів системи технічного захисту інформації 

РН 38. Інтерпретувати результати проведення спеціальних 

вимірювань з використанням технічних засобів, контролю 

характеристик інформаційно-телекомунікаційних систем 

відповідно до вимог нормативних документів системи технічного 

захисту інформації 

РН 39. Проводити атестацію (спираючись на облік  та обстеження) 

режимних територій (зон), приміщень тощо в умовах додержання 

режиму секретності із фіксуванням результатів у відповідних 

документах. 

РН 40. Інтерпретувати результати проведення спеціальних 

вимірювань з використанням технічних засобів, контролю 

характеристик ІТС відповідно до вимог нормативних документів 

системи технічного захисту інформації. 

РН 41. Забезпечувати неперервність процесу ведення журналів 

реєстрації подій та інцидентів на основі автоматизованих 

процедур. 

РН 42. Впроваджувати процеси виявлення, ідентифікації, аналізу 

та реагування на інциденти інформаційної і/або кібербезпеки. 

РН 43. Застосовувати національні та міжнародні регулюючі акти в 

сфері інформаційної безпеки та/ або кібербезпеки для 

розслідування інцидентів. 

РН 44. Вирішувати задачі забезпечення безперервності бізнес-

процесів організації на основі теорії ризиків та встановленої 

системи управління інформаційною безпекою, згідно з 

вітчизняними та міжнародними вимогами та стандартами. 

РН 45. Застосовувати ріні класи політик інформаційної безпеки та/ 

або кібербезпеки, що базуються на ризик-орієнтованому контролі 

доступу до інформаційних активів. 

РН 46. Здійснювати аналіз та мінімізацію ризиків обробки 

інформації в інформаційно-телекомунікаційних системах. 

РН 47. Вирішувати задачі захисту інформації, що обробляється в 

інформаційно-телекомунікаційних системах з використанням 

сучасних методів та засобів криптографічного захисту інформації. 



 

РН 48. Виконувати впровадження та підтримку систем виявлення 

вторгнень та використовувати компоненти криптографічного 

захисту для забезпечення необхідного рівня захищеності 

інформації в інформаційно-телекомунікаційних системах. 

РН 49. Забезпечувати належне функціонування системи 

моніторингу інформаційних ресурсів і процесів в інформаційно-

телекомунікаційних системах. 

РН 50. Забезпечувати функціонування програмних та програмно-

апаратних комплексів виявлення вторгнень різних рівнів та класів 

(статистичних, сигнатурних, статистично-сигнатурних). 

РН 51. Підтримувати працездатність та забезпечувати 

конфігурування систем виявлення вторгнень в інформаційно-

телекомунікаційних системах 

РН 52. Використовувати інструментарій для моніторингу процесів 

в інформаційно-телекомунікаційних системах. 

РН 53. Вирішувати задачі аналізу програмного коду на наявність 

можливих загроз. 

РН 54. Усвідомлювати цінності громадянського (вільного 

демократичного) суспільства та необхідність його сталого 

розвитку, верховенства права, прав і свобод людини і громадянина 

в Україні. 

Військово-

професійна 

підготовка 

 

РНвп 1. Застосовувати отриманні знання та розуміння процесів 

планування, підготовки, ведення і забезпечення бою 

загальновійськовим підрозділом (тактичною групою) для 

прийняття обґрунтованих рішень в бойових умовах, вирішення 

нетипових завдань, підтримання постійної бойової готовності, 

віддання наказів (розпоряджень) та несення відповідальності за їх 

виконання. 

РНвп 2. Розробляти та вести службові та бойові документи 

проводити тактичні розрахунки, приймати оптимальні рішення на 

основі аналізу отриманої інформації та обстановки. 

РНвп 3. Використовувати практичні навички щодо обладнання та 

маскування окопів й укриттів, обладнання взводного опорного 

пункту та блок-посту, планувати та організовувати РХБ захист в 

основних видах бою, використовувати засоби індивідуального й 

колективного захисту від зброї масового ураження, запалювальної 

та високоточної зброї противника. 

РНвп 4. Використовувати базові знання та практичні навички 

орієнтування на незнайомій місцевості за картою та без карти, 

вдень і вночі, за будь-якої погоди та пори року, знання і розуміння 

сутності розграфки і номенклатури топографічних карт, знання 

щодо основних систем координат, навички оформлення бойових 

графічних документів. 

РНвп 5. Оцінювати стан безпеки і умови праці особового складу, 

знати правове забезпечення охорони природного навколишнього 

середовища, вміти проводити інструментальні виміри числових 

значень нормованих показників стану навколишнього середовища 

та приймати обґрунтовані рішення щодо їх поліпшення. 

РНвп 6. Застосовувати знання щодо забезпечення потреб 

військовослужбовця при діях у автономних умовах за рахунок 

природних ресурсів, захисту від впливу фізико-географічних умов 

за допомогою природних та підручних засобів та з використанням 



 

стандарту підготовки з тактичної медицини. 

РНвп 7. Застосовувати знання бойових властивостей, будови, 

принципів дії озброєння та військової техніки, правил стрільби з 

неї, організовувати та приводити зброю до нормального бою, 

застосовувати знання щодо організації вогню та роботи 

командира щодо управління вогнем. 

РНвп 8. Використовувати отримані знання та практичні навички 

для організації та проведення фізичної підготовки з особовим 

складом, створювати умови для зміцнення здоров’я та фізичного 

розвитку підлеглого особового складу. 

РНвп 9. Використовувати основні штатні засоби зв’язку, які 

перебувають на озброєнні підрозділів ланки взвод – батальйон, 

для організації управління та взаємодії підрозділів. 

РНвп 10. Аналізувати стан військової дисципліни і правопорядку 

в підрозділі, вживати заходи щодо запобігання надзвичайним 

подіям і злочинам серед підлеглого особового складу, 

забезпечувати соціальну та правову захищеність підлеглого 

особового складу, організовувати своєчасну видачу всіх видів 

забезпечення та перевіряти його повноту організовувати 

культурно-освітню роботу. 

РНвп 11. Експлуатувати основні засоби військового зв'язку 

РНвп 12. Самостійно опановувати нові зразки техніки військового 

зв’язку та проводити її налагодження, розгортання та 

експлуатацію. 

РНвп 13. Формулювати рішення на планування зв’язку в ролі 

начальника зв’язку підрозділу тактичної ланки управління, 

оформлювати його на робочій карті та розробляти схеми 

організації зв’язку і автоматизації. 

РНвп 14. Організовувати та керувати роботою особового складу 

підрозділу зв’язку при розгортанні та експлуатації системи зв’язку 

та автоматизації батальйону. 

Військово-спеціальна 

підготовка 

 

РНвс 1. Проектувати та впроваджувати системи (елементи) 

технічного захисту інформації в Збройних Силах України та 

Міністерства оборони України. 

РНвс 2. Проектувати та впроваджувати системи (елементи) 

криптографічного захисту інформації в Збройних Силах України 

та Міністерства оборони України. 

РНвс 3. Розробляти та організовувати та впроваджувати заходи 

організаційного захисту інформації та кібербезпеки в Збройних 

Силах України та Міністерства оборони України. 

РНвс 4. Проектувати системи (елементи) кібербезпеки в 

інформаційно-телекомунікаційних системах Збройних Сил 

України та Міністерства оборони України. 

РНвс 5. Експлуатувати системи (елементи) технічного захисту 

інформації в Збройних Силах України та Міністерства оборони 

України. 

РНвс 6. Експлуатувати системи (елементи) криптографічного 

захисту інформації в Збройних Силах України та Міністерства 

оборони України. 

РНвс 7. Експлуатувати системи (елементи) кібербезпеки в 

інформаційно-телекомунікаційних системах Збройних Сил 

України та Міністерства оборони України. 



 

РНвс 8. Організовувати та проводити технічне обслуговування 

систем (елементів) технічного захисту інформації в Збройних 

Силах України та Міністерства оборони України. 

РНвс 9. Організовувати та проводити технічне обслуговування 

систем (елементів) криптографічного захисту інформації в 

Збройних Силах України та Міністерства оборони України. 

РНвс 10. Організовувати та проводити технічне обслуговування 

систем (елементів) кібербезпеки в інформаційно-

телекомунікаційних системах Збройних Сил України та 

Міністерства оборони України. 

РНвс 11. Організовувати виконання заходів та функціонування 

засобів технічного захисту інформації в Збройних Силах України 

та Міністерства оборони України. 

РНвс 12. Організовувати виконання заходів та функціонування 

засобів криптографічного захисту інформації в Збройних Силах 

України та Міністерства оборони України. 

РНвс 13. Організовувати виконання заходів (виявлення, 

реагування, розслідування, усунення наслідків кіберінцидентів та 

кібератак)  та функціонування засобів кібербезпеки в 

інформаційно-телекомунікаційних системах Збройних Сил 

України та Міністерства оборони України. 

РНвс 14. Організація та забезпечення проведення занять в циклі 

спеціальної підготовки підрозділу та підвищення кваліфікації. 

РНвс 15. Вдосконалення методики, способів та прийомів 

застосування систем (елементів) захисту інформації та 

кібербезпеки в інформаційно-телекомунікаційних системах 

Збройних Сил України та Міністерства оборони України. 

8 – Ресурсне забезпечення реалізації програми 

Кадрове забезпечення Відповідно до кадрових вимог щодо забезпечення провадження 

освітньої діяльності для відповідного рівня ВО затверджених 

Постановою Кабінету Міністрів України від 30.12.2015 р. № 1187 

(в редакції Постанови КМУ від 10.05.2018 р. № 347) 

Матеріально-

технічне 

забезпечення 

Відповідно до технологічних вимог щодо матеріально-технічного 

забезпечення освітньої діяльності відповідного рівня ВО 

(затверджених Постановою Кабінету Міністрів України від 

30.12.2015 р. № 1187 (в редакції Постанови КМУ від 10.05.2018 р. 

№ 347) 

Інформаційне та 

навчально-методичне 

забезпечення 

Відповідно до технологічних вимог щодо навчально-методичного 

та інформаційного забезпечення освітньої діяльності відповідного 

рівня ВО затверджених Постановою Кабінету Міністрів України 

від 30.12.2015 р. № 1187 (в редакції Постанови КМУ від 10.05.2018 

р. № 347) 

9 – Академічна мобільність 

Національна 

кредитна мобільність 

Можливість укладання угод про академічну мобільність 

Міжнародна  

кредитна мобільність 

Можливість укладання двосторонніх угод про академічну 

мобільність між інститутом та вищими навчальними закладами 

зарубіжних країн-партнерів. 

Навчання іноземних 

здобувачів вищої 

освіти 

Можливе навчання іноземних громадян. Навчання іноземних 

курсантів проводиться на загальних умовах або за індивідуальним 

графіком. 

 



 

2. ПЕРЕЛІК КОМПОНЕНТ ОСВІТНЬО-ПРОФЕСІЙНОЇ ПРОГРАМИ ТА ЇХ 

ЛОГІЧНА ПОСЛІДОВНІСТЬ 

 

2.1.  Перелік компонент ОПП 

 

Код н/д 

Компоненти освітньої програми (навчальні 

дисципліни, курсові проекти/курсові роботи, 

практики, кваліфікаційна робота) 

Кількість 

кредитів 

Форма 

підсумкового 

контролю 
 

1 2 3 4 

І. Цикл загальної підготовки 

Обов’язкові компоненти ОПП 

ЗО.01 Історія України та української культури  3 залік 

ЗО.02 Українська мова за професійним спрямуванням  3 залік 

ЗО.03 Іноземна мова 20 залік 

ЗО.04 Вища математика   15 екзамен 

ЗО.05 
Теорія ймовірностей, ймовірнісні процеси та 

математична статистика  
4 залік 

ЗО.06 Фізика 6 екзамен 

ЗО.07 Інженерна та комп’ютерна графіка 2 залік 

ЗО.08 Алгоритмізація та програмування  5 екзамен 

ЗО.09 Об’єктно-орієнтоване програмування 6 екзамен 

ЗО.10 Крос-платформне програмування 5,5 екзамен 

ЗО.11 
Технології побудови елементів та систем 

кіберзахисту 
6,5 екзамен 

ЗО.12 Операційні системи 5 екзамен 

ЗО.13 Телекомунікаційні системи передачі та комутації 3 залік 

Обсяг обов’язкових компонент 84 

Вибіркові компоненти ОПП 

Перелік навчальних дисциплін загальної  підготовки  (за вибором курсанта) 

Вибірковий  блок 1 

ЗВ.1.01 
Філософія (філософія, релігієзнавство, логіка, 

етика і естетика) 
3 залік 

ЗВ.1.02 
Правознавство (у тому числі основи військового 

законодавства та міжнародне гуманітарне право) 
6 залік 

ЗВ.1.03 Дискретна математика 4 екзамен 

ЗВ.1.04 Архітектура обчислювальних систем 4 екзамен 

ЗВ.1.05 Комп'ютерна електроніка 3 залік 

ЗВ.1.06 Комп'ютерні мережі 6 екзамен 

ЗВ.1.07 
Бойове застосування безпілотних авіаційних 

комплексів ретрансляторів 
4,5 залік 

Вибірковий  блок 2 

ЗВ.2.01 Філософія військового мистецтва 3 залік 

ЗВ.2.02 Основи менеджменту 6 залік 

ЗВ.2.03 Математична логіка 4 екзамен 

ЗВ.2.04 
Системне програмування та архітектура 

комп'ютерів 
4 екзамен 

ЗВ.2.05 Схемотехніка програмно-апаратних засобів 3 залік 

ЗВ.2.06 
Архітектура і функціонування обчислювальних 

систем 
6 екзамен 

ЗВ.2.07 Безпілотні літальні апарати 4,5 залік 



 

1 2 3 4 

Обсяг вибіркових компонент (за вибором курсанта) 27 

ІІ. Цикл професійної підготовки 

Обов’язкові компоненти ОПП 

ПО.01 
Технології машинного навчання елементів систем 

кіберзахисту 
4 екзамен 

ПО.02 Управління кіберінциндентами та аналіз подій 3,5 екзамен 

ПО.03 Метрологія, стандартизація та сертифікація 2 залік 

Перелік навчальних дисциплін військово-професійної підготовки 

ВП.01 
Військова педагогіка та психологія (у тому числі 

лідерство) 
2 залік 

ВП.02 
Морально-психологічне забезпечення підготовки 

та застосування Збройних Сил України 
2 залік 

ВП.03 Загальна тактика 5 екзамен 

ВП.04 
Основи військового управління (в тому числі 

штабні процедури НАТО) 
4 залік 

ВП.05 

Управління повсякденною діяльністю підрозділів 

(у тому числі охорона державної таємниці, 

безпека життєдіяльності, основи охорони праці, 

безпека військової діяльності) 

4 залік 

ВП.06 
Радіаційний, хімічний, біологічний захист 

підрозділів (в тому числі екологія) 
3 залік 

ВП.07 Військова топографія 3 залік 

ВП.08 Інженерна підготовка 3 залік 

ВП.09 Організація військового зв'язку 2 залік 

ВП.10 
Бойова система виживання воїнів (у тому числі 

тактична медицина) 
2 залік 

ВП.11 
Статути Збройних Сил України та їх практичне 

застосування (у тому числі стройова підготовка) 
3 залік 

ВП.12 Стрілецька зброя та вогнева підготовка 3 залік 

ВП.13 
Фізичне виховання та спеціальна фізична 

підготовка 
9 екзамен 

ВП.14 
Автомобільна техніка (у тому числі автомобільна 

підготовка) 
8,5 залік 

ВП.15 
Історія війн та воєнного мистецтва (у тому числі 

воєнна історія України) 
1,5 залік 

Перелік навчальних дисциплін військово-спеціальної підготовки 

ВС.01 Безпека операційних систем 3 залік 

ВС.02 Прикладна криптологія 9,5 екзамен 

ВС.03 Контроль структури елементів кіберпростору 2 залік 

ВС.04 
Комплексні системи захисту інформації: 

проектування, впровадження, супровід 
4 екзамен 

ВС.05 Системи технічного захисту інформації 3 екзамен 

ВС.06 

Засоби криптографічного захисту інформації в 

спеціальних інформаційно-телекомунікаційних 

системах 

7 екзамен 

ВС.07 Організація зв'язку в тактичній ланці управління 3 залік 

Обсяг обов’язкових компонент 96 

Вибіркові компоненти ОПП 

Перелік навчальних дисциплін професійної підготовки (за вибором курсанта) 



 

1 2 3 4 

Вибірковий  блок 1 

ПВ.1.01 
Електроживлення телекомунікаційних та 

інформаційних систем 
2 залік 

ПВ.1.02 
Технічна експлуатація систем та комплексів 

військового зв'язку 
2 залік 

ПВ.1.03 
Організація та забезпечення безпеки спеціального 

зв'язку 
2,5 екзамен 

ПВ.1.04 
Основи побудови робототехнічних комплексів 

військового призначення 
2,5 екзамен 

ПВ.1.05 Навчальна практика (за фахом) 3 залік 

ПВ.1.06 Навчальна практика (за фахом) 3 залік 

ПВ.1.07 Навчальна практика (за фахом) 3 залік 

ПВ.1.08 Військове стажування 6 залік 

ПВ.1.09 Розробка та захист кваліфікаційної роботи 9  

Вибірковий  блок 2 

ПВ.2.01 
Електроживлення систем та комплексів 

військового зв'язку 
2 залік 

ПВ.2.02 Організація технічного забезпечення зв'язку 2 залік 

ПВ.2.03 
Системи забезпечення безпеки спеціального 

зв'язку 
2,5 екзамен 

ПВ.2.04 Військова робототехніка 2,5 залік 

ПВ.2.05 Навчальна практика (за фахом) 3 залік 

ПВ.2.06 Навчальна практика (за фахом) 3 залік 

ПВ.2.07 Навчальна практика (за фахом) 3 залік 

ПВ.2.08 Військове стажування  6 залік 

ПВ.2.09 Розробка та захист кваліфікаційної роботи 9  

Обсяг вибіркових компонент ( за вибором курсанта) 33 

Загальний обсяг циклу загальної підготовки 115 

Загальний обсяг циклу професійної підготовки 125 

Загальний обсяг обов’язкових компонент 180 

Загальний обсяг вибіркових компонент  60 

ЗАГАЛЬНИЙ ОБСЯГ ОСВІТНЬО-ПРОФЕСІЙНОЇ 

ПРОГРАМИ 
240 

 



 

2.2.  Структурно-логічна схема ОПП  

 

ЗО.01

ЗО.02

1 курс

1 семестр

2 семестр

ЗО.03

ЗО.04

ЗО.05

ЗО.06

ЗО.07ЗО.08

ЗО.09

ЗО.10

ЗО.11

ЗО.12ЗО.13

ЗВ.01

ЗВ.02 ЗВ.07

ЗВ.03 ЗВ.04ЗВ.05 ЗВ.06

ПВ.01

ПВ.02

ПО.01

ПО.02

ПО.03

ВП.01

ВП.02

ВП.03

ВП.04

ВП.05ВП.06

ВП.07

ВП.08

ВП.09

ВП.10

ВП.15

ВС.01

ВС.02

ВС.03

ВС.04

ВС.05

ВС.06ВС.07

ПВ.03ПВ.04

ПВ.05

ПВ.06

ПВ.07

ПВ.08

ПВ.09

3 семестр

4 семестр

5 семестр

6 семестр

7 семестр

8 семестр

2 курс

3 курс

4 курс

ВП.11

ВП.12 ВП.13

ВП.14

ЗО.03

ЗО.03

ЗО.03

ЗО.03

ЗО.03

ЗО.03

ЗО.03

ВП.13

ВП.13

ВП.13

ВП.13

ВП.13

ВП.13

ВП.13

ЗО.04

ЗО.04

ВП.14ВП.11 ВП.12

ВП.11

ВП.12

ЗО.06

ЗО.11

ЗВ.05

ЗВ.06

ВП.03

ВП.03

ВП.05

ВП.06

ВП.07

ВП.08

ВП.08

ВС.02

ВС.02

ВС.06

ВП.07

ВП.07



 

 

3. ФОРМА ВИПУСКНОЇ АТЕСТАЦІЇ ЗДОБУВАЧІВ ВИЩОЇ ОСВІТИ 

 

Випускна атестація здобувачів вищої освіти за освітньо-професійною 

програмою спеціальності 125 Кібербезпека проводиться у формі захисту 

кваліфікаційної роботи, комплексного екзамену з іноземної мови, 

комплексного екзамену з фізичного виховання та спеціальної фізичної 

підготовки та завершується видачою документа встановленого зразка про 

присудження йому ступеня бакалавра з присвоєнням кваліфікації: бакалавр 

кібербезпеки, офіцер тактичного рівня. 

Випускна атестація здійснюється відкрито і публічно. 
 

 

 

 



 

4. МАТРИЦЯ ВІДПОВІДНОСТІ ПРОГРАМНИХ КОМПЕТЕНТНОСТЕЙ  

КОМПОНЕНТАМ ОСВІТНЬО-ПРОФЕСІЙНОЇ ПРОГРАМИ 

 

4.1. Цикл загальної підготовки 
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ЗК 4    + + + +         + + + +  

ЗК 5   + + + + +    + + + +  + + + +  

ЗК 6               +      

ЗК 7 +                    



 

4.2. Цикл професійної підготовки 
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ФК 1  +                  +  +      +       

ФК 2 + +                 + + + +  + +   +       

ФК 3  +                 +  +   + +   +       

ФК 4                   +   + + + +          

ФК 5                   + +  + +            

ФК 6  +                   +   + +   +       

ФК 7  +                    +             

ФК 8  +                          +       

ФК 9  +                     +     +       

ФК 10                    +   + +           

ФК 11 + +                   +              

ФК 12 + +                   + + +            

ВПК 1      + + + + + + + + + +  + +       +          

ВПК 2      + +      + +  +                   

ВПК 3      + +  + + + + +   +                   

ВПК 4       + + +     +                     

ВПК 5             + + + + +       +     +      

ВПК 6      + +      + +  +                   

ВПК 7            +            + +   +       

ВПК 8    + +  +      +                      

ВПК 9         +  + +   +  +       +  +   +      

ВПК 10      + +     +     +        +          

ВСК 1  +          +     +  +  + + + +    +  + +  + + 
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ВСК 3  + +         +     +    + + + +  + + +  + + + + + 

ВСК 4  +          +         + +      +  + +  + + 

ВСК 5       + +     +               +  + + + + + 

 



 

5. МАТРИЦЯ ЗАБЕЗПЕЧЕННЯ ПРОГРАМНИХ РЕЗУЛЬТАТІВ НАВЧАННЯ ВІДПОВІДНИМИ  

КОМПОНЕНТАМИ ОСВІТНЬО-ПРОФЕСІЙНОЇ ПРОГРАМИ 

5.1. Цикл загальної підготовки 
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РН 1  + +                  
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РН 5   +      + + + + +    + +  + 

РН 6   + + + +        +       

РН 7  + +        +    +      

РН 8  +     +    +      +    

РН 10       +    + + +    + + +  

РН 11       + + + + + + +    +    

РН 13       +    + + +    +  +  

РН 14        + + + + +         

РН 15        + + + +  +      +  

РН 18           + + +        

РН 19        + + + + +     +    

РН 28    +  +     + +         

РН 31     +      + + +   + +    

РН 32           + + +    +    

РН 33           + + +    +    

РН 36             +     +  + 

РН 54 +                    

 

 

 

 



 

 

5.2. Цикл професійної підготовки 
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РН 9 + +                 + + +              

РН 12  +                   +              

РН 16  +                    +             

РН 17  +                 +  + + +            

РН 20 + +                 + + +              

РН 21  +          +       +  + +   +   +       

РН 22  +          +       +  + +   +   +       

РН 23  +          +       +  + +      +       

РН 24  +          +       +  + + +     +       

РН 25  +          +       +  +       +       

РН 26  +          +       +  +       +       

РН 27                    +    +    +       

РН 29  +                 + + + + +     +       

РН 30                     + + +     +       

РН 34  +          +          + +  +   + +      

РН 35  +          +          + +     + +      

РН 37                      + +            

РН 38                       +            

РН 39                      + +     +       

РН 40                     + + + +    + +      

РН 41 + +                 +  +              

РН 42  +                    +             

РН 43  +                                 

РН 44  +                    + + + +   +       

РН 45  +                 + +  + + +           

РН 46  +                  + + + + +           

РН 47                    +    + +   +       

РН 48  +                  + +   + +   +       

РН 49 + +                   +       + +      

РН 50 +                    +       + +      
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РН 51                     +       + +      

РН 52                     +       + +      

РН 53                     +              

РНвп 1      + +  + + + + + + +  + +       +     + +  +  

РНвп 2      + + + + + + +  +   +     + + + +   +  + +  + + 

РНвп 3      +   +  +  +    +             + +  +  

РНвп 4      +    +                    + +  +  

РНвп 5        + +                     + +  +  

РНвп 6      +       +                 + +  +  

РНвп 7      + +  + + + + +  +  +        +     + +  +  

РНвп 8                +              + +  +  

РНвп 9      +      +             +     + +  +  

РНвп 10    + +   +      +                + +  +  

РНвп 11            +             + +  + + + + + +  

РНвп 12            +             + +  + + + + + +  

РНвп 13            +             +     + +  +  

РНвп 14      +      +             +     + + + +  

РНвс 1                       +       + +  + + 

РНвс 2                        +      + +  + + 

РНвс 3  +                   + + + + +     + +  + + 

РНвс 4  +                  + +         + +  + + 

РНвс 5                       +       + +  + + 

РНвс 6                    +    +      + +  + + 

РНвс 7  +                 +  +         + +  + + 

РНвс 8   +                   + +    +   + + + + + 

РНвс 9   +                     +   +   + + + + + 

РНвс 10   +                        +   + + + + + 

РНвс 11                      + +       + +  + + 

РНвс 12                    +    +      + +  + + 

РНвс 13  +                 +  +         + +  + + 

РНвс 14  +      +                      + +  + + 

РНвс 15 + +                 + + + + + +      + +  + + 

 


